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1. Allgemeine Einleitung

a) Was ist die Xbox?

b) Was ist besonders an ihr?

c) Was hat Microsoft damit zu tun?

d) Warum eigentlich Palladium?
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2. Palladium im Detail

a) Was ist Palladium?

b) Palladium und Hardware

c) Palladium und Software
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Palladium und Hardware
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Palladium und Software
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Palladium und Software
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Palladium und Software
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3. Ein Konzept wird Realität

a) Welche Sicherheitskonzepte 
wurden realisiert?
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Welche Sicherheitskonzepte wurden 
realisiert?

 alle Funktionen eines Palladium konformen Systems

 Nvidia MCPX als Secure Support Component

 abgesteckte Hardware

 propietäres Dateisystem (FatX)

 ATA Security Feature

 RSA und CSS geschütze DVD-Medien

 mechanisch inkompatibeler USB-Anschluss 
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4. Das Konzept auf dem Prüfstand

a) Chronologie der erfolgreichen 
Angriffe

b) Konzeptionsfehler
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Bunnie Hack
Januar 2002

007
März 2003

Mech Assault
Juni 2003

Fonthack
Juli 2003

Audiohack
Juli 2003

SplinterCell
Jan-Feb 2004

LinuxInstaller
August 2003

ComplexLoader
Juli 2003

PhoenixLoader
Juli 2003

ModChip Gen1
Mai 2002

ModChip Gen2
September 2002

XBOX Release
November 2001

11/2001 12/2002 01/2004

Chronologie der erfolgreichen Angriffe
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a) Chronologie der erfolgreichen 
Angriffe

b) Konzeptionsfehler

4. Das Konzept auf dem Prüfstand
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Konzeptionsfehler

 geringe Schwächen der Hardware

 Mängel bei der Implementierung der Software

Problem:
Microsoft muss immer Glück haben, die Hacker nur 
einmal!
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5. Fazit

a) Bewertung der XBOX

b) Grenzen der Architektur

c) Gefahren der Technik
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6. Demonstration
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